
   

Willkommen!Willkommen!



   

Ein, zwei Fragen vorab...Ein, zwei Fragen vorab...

 An die Eltern:
 Wissen Sie, was ihr Kind wie lange am Computer macht?

 An die Kids:
 Wer von Euch hat ist bei mindestens hiervon Mitglied:
 ICQ, MSN, Knuddels, SchülerVZ, myspace?

 Und wer ist hier, der mindestens einen der fünf 
Begriffe nicht kennt?



   

ÜbersichtÜbersicht

 Grundlagen
 Kleine technische Demonstration 
 ”Gern gemachte” Fehler
 Was so passieren kann...

 Social Engineering
 Was ist das?

 OnlineNetzwerke
 Am Beispiel schülerVZ, Stand KW 8 / 9 2008



   

Einfache DemonstrationEinfache Demonstration

Eine ganz harmlose EMail... 

(dieses Beispiel ist Anonymisiert; miameier@gmx.de ist frei erfunden!)

mailto:mia-meier@gmx.de


   

Einfache DemonstrationEinfache Demonstration

Quelltext – das kann jedes Outlook...



   

Einfache DemonstrationEinfache Demonstration
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RisikenRisiken

 ”Minderschwere” Online – Risiken:

 Identitätsdiebstahl / Zweitidentitäten
 Online Stalking / Mobbing
 Auslagern von Straftaten auf nicht 

strafmündige Minderjährige
 ”selbstgemachte” Kinderpornographie

 http://spiegel.de/panorama/0,1518,459823,00.html

 Schlimmer geht's auch...
 zB Nadine (15) aus Wetter/Ruhr 20.8.2006
 12 und 13 Jährige Mädchen aus HH,  Feb. 07



   

Oft gemachte FehlerOft gemachte Fehler

 Verknüpfbare Informationen Online 
Verfügbar machen

 Gästebücher
 Online Netzwerke (StudiVZ, myspace)
 Profile in Foren, Onlinediensten
 ICQ / MSN / Yahoo IM
 und so weiter und so weiter

 Google ist nicht Dein Freund!
 Was einmal bekannt ist, läßt sich nicht 

wieder unbekannt machen (Cache!)



   

Informationen VerknüpfenInformationen Verknüpfen

 Ein Beispiel aus dem ”Echten Leben”:
 Startpunkt: Eine Mailadresse



   

Informationen VerknüpfenInformationen Verknüpfen

 Ein Beispiel aus dem ”Echten Leben”:
 Dann nach dem grade erfahrenen Namen googlen, und man findet 

den Wohnort...



   

Informationen VerknüpfenInformationen Verknüpfen

 Ein Beispiel aus dem ”Echten Leben”:
 Zu guter Letzt: Der Griff zum Telefonbuch.



   

Social EngineeringSocial Engineering

 Was ist Social Engineering?
 Gezielte Gesprächsführung mit dem Ziel, Informationen vom 

Gegenüber zu erhalten
 Mit oder ohne Vorspiegelung falscher Tatsachen
 Angegriffene Person es nicht bemerkt nicht, dass sie sensible 

Daten preisgibt
 Praktische Beispiele /kleine Demonstration...

 http://klaus.familieringle.de/internet.html



   

Social EngineeringSocial Engineering

 Grundlagen gegen Social Engineering:
 Sowenig persönliche Daten wie möglich frei verfügbar / 

”ergooglebar” machen
 Erschwert das Vorspielen falscher Tatsachen

 Fragen von Unbekannten Personen immer hinterfragen

 Wichtigste Frage: Wen kennst Du eigentlich wirklich?
 Kann man jemand vertrauen, den man noch nie persönlich 

getroffen hat?
 Für die Erwachsenen: Wer kennt noch ”unsre Daten müsst Ihr 

raten?”



   

schülervz.deschülervz.de

 Selbstverständliches Kommunikationsmittel für 
Zielgruppe

 Handy, SMS, SchülerVZ...
 Verabreden, Reden, Hobby
 Wer nicht ”drin” ist gehört nicht 

dazu
 Enorm hohe durchschnittliche 

Verweildauer 
 54 Klicks Durchschnitt im Vergleich zu 

sechs bei spiegel.de



   

schülervz.deschülervz.de

 Grundlegendes
 OnlineCommunity für Schüler ab 12
 Erwachsene ”müssen draußen bleiben”
 Aktuell 3 Mio. Mitglieder n.e.A.
 Gestartet im Februar 2007

 Laut IWV Webseite mit zweithöchster Reichweite in Deutschland
 Extrem hohe ”Klickbindung”

 Quelle: http://www.heise.de/newsticker/meldung/101540



   

schülervz.deschülervz.de



   

schülervz.deschülervz.de

 Erwachsene sind per se nicht eingeladen
 Teilnahme nur per Einladung
 Moderation im klassischen Sinn existiert nicht

 Reaktion der Betreiber erst auf Meldung
 Verlässt sich auf die Medienkompetenz der Nutzer
 ...muss/kann man mit 12 Rechtsfragen beantworten?

 Klage gegen SchülerVZ läuft...
 http://www.stern.de/politik/panorama/:OnlineNetzwerkVaterSch%FClerVZ/595062.html

http://www.stern.de/politik/panorama/:Online-Netzwerk-Vater-Sch%FClerVZ/595062.html


   

schülervz.deschülervz.de



   

schülervz.deschülervz.de



   

schülervz.deschülervz.de



   

schülervz.deschülervz.de



   

schülervz.deschülervz.de



   

Alternativen und InformationenAlternativen und Informationen

 Verbote sind keine Lösung...
 Wissen was man nutzt ist immer besser...!
 Gilt für Erwachsene genauso wie für Kids
 PrivatsphäreOptionen von Webseiten nutzen!

 Einige Empfehlenswerte Webseiten
 klicksafe.de
 ichwarswirklichnicht.de
 schauhin.info
 chattenohnerisiko.net
 seitenstark.de



   

Danke für die AufmerksamkeitDanke für die Aufmerksamkeit

 Fazit:
 Mitdenken heißt Probleme Vermeiden
 Frag Dich: Wem kannst Du vertrauen?
 Dies war nur ein Einstieg
 Wenn's noch Fragen gibt....
 kontakt: forumadmin@wiseguys.de


